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DESARROLLO: 
Se realizó seguimiento y evaluación de la matriz de riesgos vigente, verificando las 
acciones definidas por la Institución para la Administración del riesgo, a través de la 
observación y revisión de los registros soportes de cada acción propuesta, en visita 
efectuada a cada líder de proceso. Al finalizar la auditoria de evaluación y seguimiento 
a la matriz de riesgo, los riesgos que han tenido un avance de mejora en la 
implementación de sus controles y  se evidencio lo siguiente de 98 riesgos, 84 se han 
cerrado satisfactoriamente, 14 están en proceso y 13 de estos son riesgos de 
corrupción, de acuerdo a lo anterior tenemos un 86% de cumplimiento en la matriz de 
riesgos institucionales.  
 
El 14% restante corresponde a riesgos materializados a los cuales se les está haciendo 
seguimiento. 

SUB TITULO 



A continuación se muestra los riesgos materializados: 

SISTEMAS DE INFORMACION. 

 

SUB TITULO 

 
RIESGOS % Participación 

TOTAL RIESGOS 98 100% 

TOTAL RIESGOS SISTEMAS DE INFORMACION 8 8% 

   
Categorías  asociadas a riesgos de  SISTEMAS DE 
INFORMACION 

35 100% 

Categorías MATERIALIZADAS en SISTEMAS DE 
INFORMACION 

8 23% 

 



SISTEMAS DE INFORMACION. 
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Categorías asociadas a Riesgos de TI 

Uso indebido de Software no 
autorizado o sin licencia 

Uso indebido de la ofimática 

Contraseñas comprometidas 
Débil cultura del uso de las contraseñas y sus permisos y 
perfiles, entrega de claves de usuario de los internista a los 
estudiantes 

Virus 
Ataque de Ramsonware que afecto la operación por días con 
intermitencia, la razón, se venció la licencia de actualización del 
antivirus 

Mal funcionamiento de 
hardware o software 

Servidor muestra alerta por daño en disco duro, crea 
inestabilidad sistema operativo 

Fallas en las comunicaciones 
Fallas en la red de datos interna que afecta la operación de los 
servicios, persiste actualmente 

Virus computacionales 
Ramsonware alojado en la red, se describe como gusano de la 
red, el cual genero daños en los sistemas operativos, razon vrus 
desactualizado y licencia de Firewall 

Estaciones de trabajo sin 
atencion 

Uso indebido de los sistemas de informacion, uso de sstemas 
para violar las restrucciones y visualizar lementos como youtube, 
razon licencia del firewall desactualizado en un periodo  

 



GESTION DE CALIDAD – SEGURIDAD DEL PACIENTE. 
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RIESGO 
Incumplimiento de las 
buenas prácticas de 
seguridad del paciente. 

% Part. 
TOTAL 
EVENTOS 
ADVERSOS 

EVENTOS ADVERSOS 
PRESENTADOS 
Corte a Octubre 2019 

Infecciones presentadas por los 
pacientes 

10,7% 22 

ISO 

INFECCION ASOCIADA AL 
CUIDADO DE LA SALUD.  
(NEUMONIA) 

Caídas de los pacientes 4,4% 9 CAIDAS 

Ulceras por presión 
presentadas en los pacientes 

4,4% 9 ULCERAS POR PRESION 

Realizar procedimientos al 
paciente equivocado 

4,9% 10 
COMPLICACIONES 
POSTQUIRUGICOS 

Error en la aplicación de 
medicamentos 

75,1% 154 

ADMINISTRACION DE 
MEDICAMENTOS 

REACCION MEDICAMENTOSA 

FLEBITIS 

Colocar hemoderivados al 
paciente equivocado 

0,5% 1 
REACCION TRANSFUSION 
SANGUINEA 

TOTAL 100,0% 205   

 



GESTION TALENTO HUMANO – SISTEMA SEGURIDAD Y SALUD EN EL TRABAJO. 

RIESGO: 

Incumplimiento al sistema de Gestión de Seguridad y Salud en el Trabajo. 
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GESTION AMBIENTAL: RIESGO: Incumplimiento al sistema de Gestión Ambiental. 
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Acciones de Mejora: 
• Se deben establecer procedimientos de trabajo adecuados y adoptar medidas de protección 

colectiva (material de bioseguridad, ventilación adecuada, etc.) o individual (guantes, 
mascarillas, etc.) para evitar o minimizar el riesgo de accidente biológico, además de unas 
normas de higiene correctas. 

• Se neutraliza adquiriendo y reanudando las licencias  del antivirus para 2 años y la licencia 
de firewall. 

• Se debe fortalecer tema de redes (recursos), se requiere infraestructura para plan de 
contingencia, en la nube o servidores pares, Hacer las gestiones necesarias para cumplir con 
el plan operativo y mejorar las condiciones del área de sistemas 

• Capacitación continua del área de sistemas en administración de bases de datos, seguridad 
informática, sistema operativo, redes etc.  

• Socialización de la política y protocolos de seguridad de digital.  

SUB TITULO 


